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e RETAIL - RETAIL, ECOMMERCE Y MARKETPLACES.

Protege a tu cliente desde el carrito hasta el
back office.

Retailers manejan POS distribuidos, pipelines de pago bajo PCI, vendors temporales en
temporada alta y datos de millones de clientes. Identity Rules da visibilidad cross-stack sin
frenar las ventas.

PCI-DSS GDPR IS0 27001
60%' 45:1° 10x°

de las brechas empiezan con NHI por cada identidad humana mas rapido que IGA tradicional
identidad comprometida

Fuentes: 1) IDSA 2024. 2) CyberArk 2024. 3) Datos internos de pilotos, 2025.

Puntos ciegos tipicos en este sector

Acceso en POS distribuido PCI scope bajo control

Cuentas compartidas entre cajeros y turnos, vendors Service accounts en pipelines de tarjeta, conectores
de mantenimiento. Detecta uso anémalo y cuentas con procesadores y antifraude. Inventario completo y
que reviven en sucursales sin actividad reciente. rotacion monitoreada.

Vendors en temporada alta Datos de cliente y loyalty

Marketplace sellers, agencias de marketing, CRM, plataformas de loyalty, motores de
integradores de logistica — accesos temporales que recomendacion con IA. Detecta accesos masivos a
tienden a quedarse. Visibilidad y expiracién informacion de cliente y quién consulta qué.

rastreada.
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e RESULTADOS

Lo que mejora con Identity Rules

4 v 4
Menor fraude por insider Auditoria PCI sin sufrimiento Vendors bajo control
Detecta abuso de cuentas en Evidencia continua de control de Accesos temporales con
POS y back office antes de que acceso al scope PCl lista para el expiracion real, sin sorpresas en
escale. auditor. Black Friday.

e POR QUE IDENTITY RULES

Speed to Value Menor costo y complejidad

Despliegue hasta 10x mas rdpido. Sin proyectos largos Reduce el TCO eliminando la sobrecarga operativa de las
de IGA, sin meses de integracion, sin stack de IGA tradicionales. Modelo SaaS o on-prem con mismo
infraestructura nuevo. motor.

Identity Intelligence con IA Listo para el SOC

Convierte datos de identidad en insights accionables. Contexto inmediato sobre identidades, cuentas y
Acelera la deteccion, investigacion y respuesta con un privilegios para acelerar la deteccién y respuesta a
copiloto conversacional. incidentes.

COBERTURA NHI

Cuentas de API keys y tokens Bots y CI/CD
servicio Inventario, owner, Pipelines,
® 2 AD, Linux, BD, Gltimo uso y rotacion. automatizaciones y
Y aplicaciones — quién scripts con
las cred y quién las usa credenciales.
Las NHI ya superan 45 a 1 a las humanas —y hoy.
son donde nacen los ataques modernos.
Workload Agentes de 1A Aplicaciones
identities Anthropic, OpenAl y OAuth
Roles IAM en otros LLM — qué Apps de terceros con
AWS/Azure/GCP, pueden tocar y con qué acceso delegado a tus
service accounts en privilegios. tenants.
Kubernetes.
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