2 Idlentity Rules

BRIEF POR INDUSTRIA

e SALUD - HOSPITALES, ASEGURADORAS, HEALTHTECH.

Protege datos de paciente sin frenar al

clinico.

Hospitales y healthtech equilibran HIPAA, NOM-024 y workflows clinicos donde un retraso de
minutos puede ser critico. Identity Rules da visibilidad sin imponer friccion.

HIPAA NOM-024 IS0 27001
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de las brechas empiezan con NHI por cada identidad humana mas rapido que IGA tradicional

identidad comprometida

Fuentes: 1) IDSA 2024. 2) CyberArk 2024. 3) Datos internos de pilotos, 2025.

Puntos ciegos tipicos en este sector

Acceso a EHR y sistemas clinicos

Médicos, enfermeras, residentes, contractors
externos y staff administrativo. Detecta patrones de
acceso anomalos a expedientes especificos.

NHI con acceso a paciente

Conectores HL7/FHIR, integraciones de billing,

motores de IA diagndstica. Inventario y deteccién de
abuso.

Cuentas compartidas y break-glass

Identifica cuentas de uso compartido entre turnos y
monitorea su uso real — sin eliminar la flexibilidad
clinica que requiere el negocio.

Evidencia para HIPAA y NOM-024

Reportes listos para auditorias de seguridad de
informacién médica, sin reconstruir logs cada afio.
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e RESULTADOS

Lo que mejora con Identity Rules

v v v
Reduccién de riesgo de Workflow clinico sin friccion Auditoria HIPAA/NOM-024
breach de PHI Visibilidad y deteccion que no acelerada
Detecta accesos riesgosos a agregan pasos al login del Evidencia continua y reporte por
informacion de paciente antes médico. sistema — semanas se vuelven
de que se conviertan en horas.

notificacion regulatoria.

e POR QUE IDENTITY RULES

Speed to Value Menor costo y complejidad

Despliegue hasta 10x mas rapido. Sin proyectos largos Reduce el TCO eliminando la sobrecarga operativa de las
de IGA, sin meses de integracion, sin stack de IGA tradicionales. Modelo SaaS o on-prem con mismo
infraestructura nuevo. motor.

Identity Intelligence con IA Listo para el SOC

Convierte datos de identidad en insights accionables. Contexto inmediato sobre identidades, cuentas y
Acelera la deteccion, investigacién y respuesta con un privilegios para acelerar la deteccion y respuesta a
copiloto conversacional. incidentes.

COBERTURA NHI

Cuentas de API keys y tokens Bots y CI/CD
servicio Inventario, owner, Pipelines,
® 2 AD, Linux, BD, ultimo uso y rotacion. automatizaciones y
o aplicaciones — quién scripts con
las cred y quién las usa credenciales.
Las NHI ya superan 45 a 1 a las humanas —y hoy.
son donde nacen los ataques modernos.
Workload Agentes de IA Aplicaciones
identities Anthropic, OpenAl y OAuth
Roles IAM en otros LLM — qué Apps de terceros con
AWS/Azure/GCP, pueden tocar y con qué acceso delegado a tus
service accounts en privilegios. tenants.
Kubernetes.
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